



عملیات روانی سایبری
دکتر حجت‌اله مرادی
چکیده 
تأثیر عملیات روانی سایبری بر جنگ‌های آتی وضوح بیشتری پیدا کرده است و ابعاد و گونه‌های مختلف آن در لبنان، افغانستان و عراق بروز و نمود پیدا می‌کند. اگر جنگ‌های یادشده را به عنوان شاخص در نظر بگیریم، جنگ‌های آینده ماهیتی شخصی، فریبکارانه و مدنی – نظامی خواهند داشت و دربرگیرندة جذب نیروها در سراسر جهان خواهند بود. تمامی این مقولات توسط عناصر سایبری مدیریت و اجرا خواهند شد. این مقاله پدیدة در حال تحول عملیات روانی سایبری را تحلیل کرده، آن را در بافت حملات رژیم صهیونیستی علیه حزب‌الله بررسی ‌می‌کند. همچنین گونه‌ها و محتوای عملیات روانی سایبری (مجازی) را توصیف کرده، تأثیر آن را بر بهبود عملیات نفوذ دو سوی میدان مورد بررسی و مطالعه قرار می‌دهد.
واژگان کلیدی: عملیات روانی سایبری، جنگ‌های آینده، حزب‌الله لبنان، رژیم صهیونیستی. 
طرفین نبرد در عراق، افغانستان و لبنان از فناوری‌های سایبری (مجازی) استفاده کرده‌اند. بهره‌گیری از این فناوری‌ها امری جدید نیست، در دو دهة گذشته جهان شاهد به‌کارگیری فناوری‌های سایبری و اطلاعاتی در خصوص تانک‌ها، هواپیماها و سربازان بوده ‌است. این فناوری‌ها دقت و مرگباری تسلیحات، آگاهی موقعیتی سربازان و کارآمدی عملیات‌ها را افزایش داده‌اند. با این حال، پدیدة سایبری جدیدی در حال شکل‌گیری است: مفهوم عملیات‌ روانی سایبری یا مجازی
 این عملیات‌ که در آنها از ریزپردازنده‌های رایانه‌ای استفاده می‌شود با هدف حمله و نفوذ بر نگرش‌ها و رفتارهای سربازان و مردم همراه است. در حالی‌که ارتش‌ها به رقابت در فضای نبرد مجازی می‌پردازند، مردم محلی نیز در نبردهای دیجیتالی نفوذ درگیر شده‌اند. در نتیجه، نیروهای مسلح نمی‌توانند به مانند گذشته بین مردم و دشمن قرار گیرند. عملیات‌ روانی سایبر (مجازی) "پیامدهای ناخواسته‌ای" با خود دارند زیرا فرایند درکِ درجة نفوذ، اقناع، فریب و بسیج افسران محیط سایبری به تازگی شروع شده است. برای نمونه، تلفن‌های همراه به ابزار خبرنگاری شهروندی تبدیل شده‌اند، زیرا مردم می‌توانند با بهره‌گرفتن از آنها صدا، تصویر و عکس‌های خود را در زمانی کوتاه منتقل کنند. چنین فعالیت‌هایی از سطح "خیابان"، اقناع و متقاعدسازی روانی خاص خود را به همراه دارد. عملیات روانی سایبری (مجازی) با ویژگی‌های سرعت، دقت و خلاقیت شناخته می‌شود. سرعت به آهنگ ساز و کار پیام – پاسخ مربوط می‌شود. یک حادثه روی می‌دهد و از طریق اینترنت، تلفن همراه یا پیام‌های تصویری گزارش داده می‌شود پیش از آنکه سرویس‌های رسمی خبری صحت آنها را تأیید کنند. این پیام‌ها دسترسی نامحدود و دقیقی دارند (به نحوی که برخی تحلیل‌گران، عملیات روانی سایبری را به صورت پیام‌های هدایت شده
 در نظر می‌گیرند.
می‌توان سربازان دوست و دشمن و مردم را با سهولتی یکسان هدف قرار داد. افزون بر آن، خلاقیت یک موضوع در حال ظهور است. فناوری‌ها امکان ارتقای تکنیک‌های عملیات روانی را به نحوی که پیش از این امتحان نشده بود، فراهم آورده است. عنصر سایبری سبب شده تا عملیات روانی سنتی مانند بلندگوها و اعلامیه‌ها نه تنها چند مایل به درون خاک دشمن بلکه به‌طور مستقیم به درون خانه‌های مردم و در سراسر قاره‌ها نفوذ کند. عنصر سایبری این کار را به آرامی و در حریم خصوصی افراد انجام می‌دهد و نه تنها رایانه‌ها و تلفن‌های همراه بلکه سلامت روانی مردم را تهدید می‌کند. شهروندان محلی در طرفین مناقشه‌های منطقه‌ای و جهانی، قربانیان تبلیغات شدید و مبارزات ضدتبلیغاتی هستند که برای کسب حمایت‌های مردمی و بین‌المللی انجام می‌شود.
پدیدة عملیات روانی سایبری و تأثیرات آن بر شکل و نتیجة مناقشة آینده در مقالة حاضر بررسی شده است. باید در نظر داشت که این، پدیده‌ای حساس و در حال ظهور بوده، درک آن به تازگی آغاز شده است. بنابراین، مسائل ارائه شده در این مقاله صرفاً برخی نمونه‌ها و تأملات اولیه را بررسی می‌کند. پژوهش‌های آتی به شناخت بیشتر این پدیده و نقش آن برای مبارزان آینده کمک خواهد کرد.
تحولات

دست‌کم تا اواخر دهة1980، عملیات روانی به اعلامیه‌ها، شایعه‌ها، بلندگوها، گزارش‌های خبری جعلی و فریب مرتبط بود. در حالی‌که چارچوب و شکل این شیوه‌های قدیمی در عصر سایبری تداوم پیدا کرده است، اما روش‌ها، گسترة توزیع و مخاطبان هدف به شدت تغییر کرده‌اند. فناوری‌های جدید پیامدهای غیرمنتظره‌ای داشته‌اند.
در خصوص فناوری‌های سایبری عمومی می‌توان به رویداد سال 2004 و در ارتباط با رئیس‌جمهور فیلیپین اشاره کرد. نمونة مربوط به رئیس‌جمهوری فیلیپین پیامدهای ناخواستة عصر سایبری را نشان می‌دهد.
گلوریا ماکاپاگال آرویو
 رئیس‌جمهور فیلیپین که برای انتخاب مجدد تلاش می‌کرد در ماه مه 2004 با کمیسر انتخابات ویرجیلیوگارکیلانو
 صحبت می‌کرد. رئیس‌جمهوری فیلیپین که از ضبط شدن مکالمه آگاهی نداشت گفته بود که "سلام گارسی... آیا با یک میلیون رأی برنده خواهم شد؟". آرویو پس از اینکه از ضبط این مکالمه آگاه شد، اجازة پخش آن را توسط رسانه‌های محلی صادر نکرد. در نقطة مقابل، این مکالمه به وب‌سایت‌های فعالان راه یافت و به زنگ تلفن همراه تبدیل شد که صرفاً می‌گفت "سلام، گارسی!" در همه جا این زنگ تلفن شنیده می‌شد چه هنگام خرید در مانیل یا هنگام مسافرت با هواپیما. مقامات دولتی از غیرقانونی بودن ضبط مکالمه و دست‌کاری شدن آن صحبت کردند. برخی مقامات دیگر نیز آن را توطئه‌ای علیه رئیس‌جمهور دانستند. سرانجام آرویو پذیرفت که در صحبت با گارکیلانو دچار لغزش شده است. بنابر این، زنگ‌های تلفن که می‌توانند رسانه‌ای برای انتقال پیام‌های سیاسی باشند، می‌توانند در آینده نگرش‌ها و رفتارها را تغییر می‌دهند.
پیامد ناخواستة دیگر مربوط به تلفن همراه به تحولات در فرکانس‌های قابل شنیدن مربوط می‌شود. برخی وب‌سایت‌ها در مورد فرکانس‌هایی تبلیغ می‌کنند که افراد بالای سی سال آن را نمی‌شنوند اما این فرکانس برای جوانان زیر سی سال قابل شنیدن است. پیامدهای این مسئله را به سختی می‌توان تصور کرد. اگر این گزارش درست باشد، آنگاه ما بر اساس سن به گروه‌های مختلف استفاده‌کننده از فناوری تبدیل می‌شویم؟ آیا برخی سربازان می‌توانند پیامی را بشنوند و برخی دیگر نمی‌توانند؟ آیا این مسئله بر نحوة ساخت نیروها تأثیرگذار خواهد بود؟ آیا صدا را می‌توان در زنگ تلفن ادغام کرد به نحوی که تنها جوانان آن را بشنوند؟

برخی تحولات بر عملیات روانی سنتی که بر اعلامیه‌ها و بلندگوها متمرکز بود، تأثیرگذار خواهد بود. طی جنگ 33روزه در لبنان، وب‌سایت (http://beirasspring.blogspot.com) گزارش داد که صهیونیست‌ها در کنار "بمب‌های تبلیغاتی" عادی از اعلامیه‌های الکترونیک استفاده کرده‌اند. اعلامیه الکترونیک، پیام‌های تایپی بر روی اینترنت هستند. در نمونه‌ای دیگر، در وب‌سایتی که محتوی آن لبنانی است (وجود پرچم لبنانی سرخ، سبز و سفید)، پیام‌هایی برای قیام علیه حزب‌الله قید شده بود؛ با وجود این، در این سایت، شمارة تلفن 881 برای تماس آمده و اسم سرور سایت نیز به صورت NS. BARAK.NET.IL آمده بود. این سایت احتمالاً مربوط به رژیم صهیونیستی بوده که می‌شد با آن تماس گرفت و اطلاعات را به آن گزارش کرد. این سایت همچنین فاش نشدن نام افراد را تضمین می‌کرد.
بلندگو نیز با به‌کارگیری فناوری به نحوی ارتقا یافته است که هرگز تصور نمی‌شد. همچنان می‌توان ورای خطوط آتش‌بس صحبت کرد یا طرف مقابل را به تسلیم دعوت کرد، اما بلندگوهای بی‌صدایی مانند پیام‌های متنی نیز به کار گرفته شده‌اند. پیام‌های نوشتاری و شنیداری روی تلفن‌های همراه به ساکنان تیره
 در جنوب لبنان هشدار دادند که منطقه را ترک کنند و در غیر این صورت، جان خود را از دست می‌دهند. بدین معنی، پیام‌ها همانند تسلیحات پیشرفته، به دقت هدایت می‌شوند. نیروهای اشغال‌گر پیش از حملة مارس 2003 به عراق از همین شیوه استفاده کردند. هدف آنها عبارت بود از ترغیب فرماندهان عراقی برای پیوستن به آنان یا ماندن در خانه و نجنگیدن. بنابر این، بلندگوهای صامت می‌توانند به طور بالقوه بر نبرد تأثیر بگذارند و از فواصل دور انتقال یابند. برج‌های تلفن همراه به "میادین نبرد ذهنی" تبدیل می‌شوند؛ باید برخی از این برج‌ها را برای انتقال پیام برپا کرد و برخی دیگر از برج‌ها را می‌توان تعطیل یا نابود کرد.

طبق گزارش دیگری، ارتش رژیم صهیونیستی در غزه از پیام‌های تلفنی مشابهی استفاده می‌کند. روزنامة "اورشلیم پُست" در 27 ژوئیه گزارش داد که نزدیک به هزار نفر از ساکنان غزه به پیام‌های ضبط شدة ارتش رژیم صهیونیستی گوش می‌دادند که به آنها هشدار می‌داد به نیروهای عملیاتی پناه ندهند یا اسلحه پنهان نکنند. سخنگوی حماس اعلام داشت که قصد رژیم صهیونیستی فلج کردن دولت حماس و بی‌روحیه کردن مردم بود.
شایعات نیز یکی دیگر از تکنیک‌های عملیات روانی سنتی هستند که پراکندن آنها بسیار دشوار است و بدین منظور باید "حلقه‌های نفوذ" ذهنی گروه‌ها را درک کرد. بیشتر اطلاعات مصرفی مردم در لبنان از رادیو، تلویزیون و روزنامه‌ها دریافت می‌شود. تحت کنترل گرفتن پخش رادیویی و ارسال پیام خود از این طریق در دوران کنونی کاری دشوار نیست؛ چنین فعالیت‌هایی در لبنان روی داد. روزنامة گاردین گزارش کرد که ایستگاه رادیوی محلی ناگهان گزارش‌هایی را از منظر رژیم صهیونیستی پخش کرد. تصاویر تلفن‌های همراه از سطح خیابان‌ها نیز به سرعت پخش شده و بر حلقه‌های نفوذ تأثیر گذاشت.

اخبار مبهم یا جعلی را می‌توان در عصر دیجیتال پخش کرد. برای نمونه، می‌توان از تلفن‌های همراه برای بی‌اعتبار کردن رهبران یا ارائة دیدگاه‌هایی متفاوت از جنگ استفاده کرد. برخی پیام‌های تلفن همراه در لبنان با تیتر "اخبار" منتشر می‌شدند. اما دریافت‌کنندگان پیام‌ها اخبار معمولی دریافت نمی‌کردند بلکه اخبار از دیدگاه رژیم صهیونیستی به دست آنها می‌رسید. علاوه بر این، صهیونیست‌ها ایستگاه رادیویی تحت عنوان "صدای لبنان" روی فرکانس 7/103 مگاهرتز تأسیس کردند. گزارش‌های "صدای لبنان" را می‌شد به راحتی از طریق پیام‌های تلفن همراه پخش کرد.

اخبار برای تأثیرگذاری بر نگرش‌ها یا رفتار مردم حتماً نباید جعلی باشند. دیلی استار
، نسخة دیجیتالی یک روزنامة لبنانی، جملات ذیل را در صفحة نخست خود آورده بود: "به لبنان کمک کنید. نامه‌ای به نمایندة خود در دولت بنویسید. نمونة نامه را دانلود کنید." جملة پایانی لینکی به یک نامة نمونه بود که باید آن را پر کرده و برای اعضای مجلس لبنان ارسال می‌شد.
در حالی‌که تمامی عناصر بالا درجه‌ای از فریب را در خود دارد، باید بحث بیشتری در این زمینه مطرح کرد. در وهلة اول، اصلاً مشخص نیست که چه کسی این درخواست را مطرح می‌کند یا چه کسی بولتن خبری را روی اینترنت قرار می‌دهد. تنها با پذیرش این واقعیت است که می‌توان به مراحل بعدی توجه کرد. حس فرد از واقعیت بر اساس تجربه و خردی که دارد، حاکم می‌شود و "بهترین حدس" در خصوص عقاید دریافت‌کنندة پیام به دست می‌آید. وب‌سایت‌هایی مانند یوتیوب
 این وضعیت را پیچیده‌تر می‌کنند. افراد ویدئوهای مشخص خود از نبرد در لبنان و دیگر مناطق را در این سایت قرار می‌دهند. یکی از منابع در این زمینه اشاره داشت: «یوتیوب ظرف چند هفته به سطل زبالة ویدئویی برای مخاطبان جهانی تبدیل شد تا گزارش‌های دست اول، راهبرد‌های نظامی، ویدئوهای تبلیغاتی و تفاسیر مشخص خود در مورد مناقشات خشونت‌بار را در آن قرار دهند... یوتیوب بازاری نامنظم از تصاویر است که از بازدیدکنندگان خودی می‌خواهد برای موضوعات خاص جست و جو کنند: جست و جو برای "حزب‌الله" و "رژیم صهیونیستی" صدها ویدئو را نشان می‌دهد که برخی از آنها تصاویر خشونت‌باری را نشان می‌دهند و برخی دیگر چندان جدی نیستند. برخی از این ویدئوها ممکن است با ایدة فریب، تولید شده باشند».
این ویدئوها یادآور ویدئوی مربوط به ارتش عراق در جنگ خلیج‌فارس 1991 است که علامتی را بیرون یک کارخانة منهدم شدة نظامی عراق نشان می‌داد و روی آن نوشته بود: کارخانة شیرخشک. ویدئوهای یوتیوب تفاسیر شخصی در خصوص جنگ را ارائه می‌کنند و نمایان‌گر خشم مردم در مورد وقایع هستند. ویدئوهای احساسی که فریبی در آنها نیست، سخن روانی قوی دارند.
طبق نظر یونیت فاراگو از سایت (WWW.timesonline.co.uk)، حامیان رژیم صهیونیستی به پایش این ویدئوها مشغولند و فعالیت‌های ضد تبلیغاتی را انجام می‌دهند. نرم‌افزاری تحت عنوان مگافون
 به دانشجویان یهودی در مورد اتاق‌های چت یا نظرسنجی‌های اینترنتی ضدصهیونیستی هشدار می‌دهد. این دانشجویان از طریق ترغیب دوستان یا حامیان رژیم صهیونیستی به مشارکت در این اتاق‌های چت یا نظرسنجی‌های اینترنتی، سعی در عوض کردن مسیر مباحث دارند. در همین‌جاست که "شبکه‌های اروپایی و امریکایی با صدها هزار فعال یهودی می‌توانند پیام‌های حمایتی خود را ارسال کنند." رژیم صهیونیستی حامی این روند است. طبق نظر فاراگو، از دیپلمات‌ها درخواست می‌شود تا وب‌سایت‌ها و اتاق‌های چت را ردیابی کنند.
گروه‌ها و فناوری سایبر
گروه‌های مختلفی در سراسر جهان، عملیات روانی سایبری خاص خود را طراحی کرده‌اند. این گروه‌ها از طریق ارعاب، هراس مجازی (سایبری) یا تنفر مذهبی یا نژادی، درصدد تغییر نگرش‌ها و رفتارها هستند. هدف این عملیات روانی سایبری هم درون و هم بیرون این گروه‌هاست. این عملیات‌ها اغلب به دنبال جذب افرادی هستند که خود را زیان‌دیده و بدون هیچ امتیازی می‌بینند. نیروهای مهاجم امریکایی تاکنون برای خنثی‌سازی این نوع عملیات و فعالیت‌های شورشیان و تروریست‌ها در عراق و افغانستان، ناکام مانده‌اند. دکترین عملیات اطلاعاتی امریکا در زمینة ضدتبلیغات، ضعیف عمل می‌کند؛ این ضعف در عملیات‌های ائتلاف نمایان است. از سوی دیگر، یک روزنامه‌نگار در این زمینه نوشت: «استادان دانشگاه حزب‌الله بر تمامی متفکران کالج‌های جنگ ایالات متحده فائق آمده‌اند». عملیات‌ سایبری به واقع روزنامه‌ها و ابزار توزیع آنها را در اختیار حزب‌الله قرار داده است. این ابزار به طور فزاینده ماهیتی حرفه‌ای به خود می‌گیرند. در ژوئیة 2006، نواری توسط ایمن الظواهری از رهبران القاعده پخش شد که گویی توسط سی.ان.ان تهیه شده بود. تصاویر بزرگ در پس‌زمینه قرار داشت و به نظر می‌رسید که الظواهری از روی علائم یا وسیلة نمایش خطوط نوشته (تله‌پرامپتر)
 می‌خواند. استودیوی خبری القاعده یعنی "السحاب" ویدئوی یادشده را تولید کرد. الظواهری از موضع اقتدار صحبت می‌کرد که نتیجة موقعیت او در این ویدئو بود. بافت تصویری ویدئوی یادشده از فیلمبرداری در غار و نمایش یک تفنگ بسیار متفاوت بود. با این حال، در عصر سایبر نمی‌توان گمنامی یا ابهام را به طور کامل تضمین کرد. تنها یک دوربین ویدئویی و ابزاری برای پخش مورد نیاز است.
گروه‌های مختلف به مانند دیگران به فناوری صوتی اینترنتی دسترسی دارند. پروتکل صوتی مربوط به اینترنت
 به شما اجازه می‌دهد که به جای خطوط تلفن عادی، از پهنای باند اینترنت برای تماس تلفنی استفاده کنید. برخی خدمات یا شرکت‌های خدماتی به شما اجازه می‌دهند که به هر کسی در فاصلة دور یا نزدیک تلفن کنید. این مسئله، ردیابی و یافتن هسته‌های تروریستی را دشوارتر می‌کند.
حزب‌الله در جنگ با رژیم صهیونیستی نشان داد که می‌تواند فناوری را از دیگر کشورها گرفته و آن را با شرایط نبرد منطبق کند. حزب‌الله در 7 اگوست 2006 یک هواپیمای شناسایی بدون سرنشین را سرنگون کرد. به‌کارگیری این فناوری‌ها سبب قدرتمندی بیش از پیش حزب‌الله شده که به واقع، این امر جنبة روانی دیگری از بهره‌گیری از فناوری است.

بسیج سایبری و حمله به نگرش‌ها در مرزهای ایالات متحده متوقف نمی‌شود. طبق وب‌سایت لورا مانسفیلد
 که در کنار اندرسون کوپر
 در شبکه سی.ان.ان حاضر شدند، برخی سایت‌ها روی سایت میزبان مای اسپیس
 حامی فعالیت‌های حزب‌الله هستند. مبارزان با بهره‌گیری از این ابزار می‌توانند اعلامیه‌های الکترونیک خود علیه اهداف امریکایی را یادداشت کنند. کشفی که توسط یک گروه خصوصی در ایلینویز به نام "جامعة تحقیقات اینترنتی" در اگوست 2006 انجام شد، از مورد یادشده هم جالب‌تر بود. این گروه متوجه شد که وب‌سایت المنار در جریان مناقشه رژیم صهیونیستی – حزب‌الله در آستین تگزاس بازدیدکننده داشته است. هنگامی‌که هواپیماهای جنگی رژیم صهیونیستی تأسیسات شبکه ارتباطی حزب‌الله را بمباران کردند، المنار از سرورهای ارتباطی در آستین استفاده کرد و سرانجام یک وب‌سایت در روز یازده اگوست 2006 پیام ذیل را منتشر کرد: «رسانه‌های جهانی: راهنمای عملی حمله به رسانه‌های امریکایی تهیه شده توسط نجدالراوی». نحوة حمله به رسانه‌های امریکایی و ابزار این کار در پیام یادشده توضیح داده شده بود. ویدئوها در یوتیوب برای مقاصد مشخص مورد استفاده قرار می‌گیرند که با وضعیت "بازار سازمان یافته" در یوتیوب متفاوت است. این اهداف عبارتند از: مواد آموزشی، اعلامیه، پیام تسلیت و احترام به مبارزان، برجسته‌سازی عملیات‌ها و ویدئوهای آموزش داخلی. این ویدئوها به ویژه ویدئوهایی که در صحنه‌های گروگان‌گیری یا موفقیت‌های عملیاتی تولید می‌شوند، نوعی حملات روانی را با خود دارند. پیامدهای ناخواسته روانی (استرس، هراس، و .....) این ویدئوها و فناوری‌هایی مانند ارسال پیامک را می‌توان "حملات روانی سایبری متعاقب" برشمرد. دفتر حزب‌الله استفاده دیگری از فناوری ویدئو هم کرده است. این دفتر یک بازی ویدئویی تحت عنوان "نیروهای ویژه" ساخته است که رزمندگان حزب‌الله را در برابر رژیم صهیونیستی نشان می‌دهد. شهدا و کسانی که سیاستمداران صهیونیستی و دیگران را هدف قرار می‌دهند، در این ویدئو تجلیل شده‌اند. با این حال، گزارش‌هایی از بازی‌های دیجیتال مسیحی نیز وجود دارد که سربازان در آنها، دشمن را کشته یا "نجات می‌دهند". دو امتیاز برای نجات دادن و یک امتیاز برای کشتن اختصاص داده می‌شود. این بازی‌ها بر نگرش‌ها و رفتار جوانان در هر دو سوی مناقشه تأثیر خواهد داشت؛ این جوانان به لحاظ اخلاقی از واقعیت‌های فیزیکی و مجازی مناقشه دور می‌شوند.
عملیات روانی سایبری سخت در برابر عملیات روانی سایبری نرم
بهره‌گیری از عملیات روانی سایبری به زودی وارد فاز سخت می‌شود. عملیات روانی سایبری نه تنها به توسعه و اجرای شیوه‌هایی برای تأثیرگذاری بر رفتار و نگرش‌ها بلکه به از کار انداختن ذهن (مغز) از طریق ابزاری مانند فرکانس‌ها، مواد شیمیایی و استفاده از روش‌های غیرمرگبار بدین منظور مربوط می‌شود. روش‌ها در این زمینه چیرگی خاصی دارند. برای نمونه، تحلیل‌گری به نام اس. پی. راستورگوف
 با حمایت شورای امنیت ملی روسیه در دهه 1990 به نگارش مطالبی در این موضوع پرداخت. وظیفة او نگارش الگاریتم‌هایی بود که بتوان از طریق کلمات یا صدا بر ذهن افراد تأثیر گذاشت. این تأثیرات تحت عنوان "ویروس‌های روانی" شناخته می‌شد.
نویسندگان دیگری در چین و روسیه از قرار دادن فرکانس‌ها در برنامه‌های رایانه‌ای یا انجام فعالیت‌های دیگر به منظور تأثیرگذاری بر اعصاب کاربران صحبت کرده‌اند. چینی‌ها در مجلة "نیروی دریایی معاصر"
 از تلاش‌های خود برای کنترل ذهن از طریق تله‌پاتی صحبت کرده‌اند. همچنین استفاده از امواج صوتی در گسترة 17-3 هرتز که مغز را از فعالیت باز می‌دارد. در مقالة یادشده به لیزرهای کورکننده، سلاح‌های صوتی، هولوگرام و "استتار با تغییر شکل دادن" اشاره شده است. عناصر این‌گونه از عملیات روانی سایبری سخت (به ویژه استفاده از سلاح‌های امواج صوتی) بلافاصله ناتوانی به همراه دارد. این عناصر توانایی شما برای فعالیت به عنوان انسان را به چالش می‌کشد.
نتیجه‌گیری
عصر عملیات روانی سایبری فراروی ما قرار دارد. امروزه بلندگوهای صامت به صورت تلفن‌های همراه، پخش‌کنندة ام. پی. تری
 در جیب‌های لباس ما قرار گرفته‌اند. تأثیر عملیات روانی سایبری بر جنگ‌های آتی وضوح بیشتری پیدا کرده است و ابعاد و گونه‌های مختلف آن در لبنان، افغانستان و عراق بروز و نمود پیدا می‌کند. اگر جنگ‌های یادشده را به عنوان شاخص در نظر بگیریم، جنگ‌های آینده ماهیتی شخصی، فریبکارانه و مدنی – نظامی خواهند داشت و دربرگیرندة جذب نیروها در سراسر جهان خواهند بود. تمامی این مقولات توسط عناصر سایبری مدیریت و اجرا خواهند شد. روزنامه‌نگاری زرد در چنین فضایی به تهدیدی واقعی بدل خواهد شد.
نظر به اینکه دریافت‌کنندگان پیام‌های عملیات روانی سایبر، واکنش خود را در وبلاگ‌های آنلاین یا مصاحبه‌های شخصی اینترنتی ارائه می‌کنند، باید پیامدها را ارزیابی کرد. یک نکته بسیار مشخص است: عملیات روانی سایبر صرفاً شخصی نیست بلکه اقناع‌بخشی جدیدی دارد به نحوی که بسیار قدرتمندتر از عملیات‌ روانی پیشین هستند. حملات روانی سایبر به شیوه‌ای کاملاً متفاوت از اعلامیه‌ها- اثرگذاری دارند- در حملات روانی سایبر جدید دقت بسیار بالاتری در هدف‌گیری وجود دارد و از همة گونه‌های ارتباط شنیداری، دیداری و نوشتار استفاده می‌شود. عملیات روانی سایبری گونه‌ای بسیار تهاجمی از عملیات روانی است که هیچ پناهگاه ذهنی را باقی نمی‌گذارد.
نوجوانان که بیشترین ارتباط را با فناوری سایبر دارند، بیشتر از دیگران تحت تأثیر محیط سایبر (مجازی) خواهند بود. شهروندان میانسال و مسن‌تر که بر اساس تجربه‌ها و آشنایی با تکنیک‌های فریب شکایت و تحلیل بیشتری را نسبت به فناوری سایبر نشان می‌دهند، از نوجوانانی که آشنایی بیشتری با فناوری سایبر دارند می‌خواهند که معانی و تأثیرات را برایشان ترجمه کنند. زبان و تکنیک‌های سایبری پیچیدگی خاصی دارند و روزآمد بودن در این محیط دشواری‌هایی را به دنبال دارد. برای نمونه، نوجوانان در سایت‌هایی همچون Face book ;My space ; Little Gareen Footballs ; Figg This ; Zone-H گردش می‌کنند، اما این سایت‌ها شرح‌هایی از مناقشات ارائه می‌کنند که با شرح‌های موجود در روزنامه‌ها یا تلویزیون بسیار متفاوتند. مردمی که از اینترنت استفاده می‌کنند می‌توانند با مردم سوی دیگر مناقشه تعامل واقعی داشته باشند. نمونه‌های فزاینده‌ای از رسانه‌ها و سایت‌های اینترنتی هستند که باید آنها را به لحاظ فریب، مورد نظارت قرار داد. موقعیت‌هایی وجود دارند که نام گزارش‌گر و تصاویر مجازی که او گزارش می‌کند در مرکز توجه قرار می‌گیرد و اصل تراژدی و قربانیان آن به حاشیه می‌روند.
با ایجاد تکنیک‌های جدید عملیات روانی سایبر، ما نیز باید این تکنیک‌های عملیات روانی سایبر را شناسایی کرده، بر پیامدهای آنها نظارت کنیم. ما باید به طور خاص نسبت به توسعة عملیات روانی سایبری سخت هوشیار باشیم. امروزه پیام‌هایی در خصوص ویاگرا
 و هرزنامه‌ها به راحتی منتشر می‌شوند و خوشبختانه می‌توان این پیام‌ها را نوعی "عملیات روانی سایبری نرم" برشمرد که به صورت "حملات تبلیغاتی" انجام می‌شوند. آیا روزی خواهد رسید که عملیات روانی سایبری سخت نیز به همین راحتی به ما دسترسی داشته باشد؟ گروه‌های تروریستی در استفاده از پیام‌های سخت (با استفاده از فرکانس‌ها) با هیچ معمای اخلاقی روبه‌رو نیستند.

هراس روس‌ها نسبت به اینکه محققان در پی راه‌هایی برای کنترل ذهن انسان هستند، بسیار ملموس است. تحولات فناوری به سرعت در حرکتند و ممکن است پیامدهای ناخواسته‌ای ورای تصورات ما، داشته باشند. مردم عادی نه تنها هدفی مطلوب برای عملیات روانی سایبری هستند بلکه خودشان در این امر مشارکت می‌کنند. برای نمونه، یکی از کاربران نرم‌افزار زمین‌ گوگل
 تحرکات نظامی دو سوی مرز رژیم صهیونیستی – لبنان را ثبت کرد. نقشه‌های این کاربر نوعی مونتاژ تصویری از راهبردهای نظامی بالقوه به دست داد که می‌توانست به صورت یک منبع اطلاعاتی برای گروه‌های فاقد توانایی‌های ماهواره‌ای عمل کند. یکی از این نقشه‌ها "اقدامات و تلفات و صدمات ناشی از آنها را نشان داده و به شما امکان می‌دهد که تصاویر هوایی را ببینید و مشاهده کنید که پیش از مناقشه چه رخ داده است." هیچ روزنامه یا گزارش تلویزیونی نمی‌تواند چنین داده‌های روزآمدی را تهیه کند؛ اگر چه کانال‌های خبری در این سمت و سو حرکت می‌کنند. عملیات روانی سایبری می‌تواند تأثیرات روانی دیگری را نیز ایجاد کند. این تأثیرات همانند زمین‌گوگل، دارای تأثیر خنثی نیستند. تبلیغات تنفر و فراخوان‌های سایبری و دست بردن به اسلحه در این میان نگران‌کننده‌ترین تأثیرات، به‌شمار می‌روند.

هراس سایبری (مجازی) تولید شده در اینترنت نیز در زمرة نگرانی‌های یادشده قرار دارد. گابریل وایمن
، یکی از مؤلفان برجسته در زمینة بهره‌گیری تروریست‌ها از اینترنت، به عصر سایبری اشاره کرده، می‌نویسد: از دیدگاه روان‌شناختی، دو فقره از هراس‌های بزرگ عصر جدید در اصطلاح "تروریسم سایبری (مجازی)" ترکیب شده‌اند. هراس ناشی از قربانی شدن کورکورانة افراد با هراس ناشی از فناوری رایانه‌ای ترکیب می‌شود. تهدیدات ناشناخته خطر بیشتری از تهدیدات شناخته شده دارند. اگر چه تروریسم سایبری (مجازی) دربرگیرندة تهدید خشونت مستقیم نیستند، اما تأثیر روانی آنها بر جوامع هراسناک و مضطرب می‌تواند به اندازة بمب‌گذاری‌های تروریستی، قدرتمند باشد. ما باید پدیدة عملیات روانی سایبری را همان‌گونه که قدرت می‌گیرد، دنبال کنیم. گروه‌ها از تکنیک‌های جدید و متنوعی استفاده می‌کنند و تمامی افراد باید برای مواجهه با ناشناخته‌ها و شرایط غیر منتظره آماده باشند. اعلامیه‌های الکترونیکی، بلندگوهای صامت، زمین‌گوگل،‌ زنگ‌های تلفن و یوتیوب صرفاً نمایان‌گر شروع این پدیده هستند. پرسنل عملیات روانی سنتی می‌توانند مزایای این پیشرفت‌های فناوری را شناسایی کرده و سپس به‌گونه‌ای خلاقانه پادهای این پیشرفت‌ها را در جنگ به کار گیرند. عملیات روانی سایبری می‌تواند خصوصی، بی‌سروصدا، فریبکارانه، جهانی و مملو از تنفر و تعصب باشد. ما باید نسبت به این مسائل توجه نشان دهیم.
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